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1 Bakgrund

| projektet Vardering av kombinerade vapensystem i forsknings- och teknikutvecklingsomradet "va-
pen och skydd” studerar FOI hur man kan kvantifiera bidrag fran nuvarande och framtida vapensystem
till forbands stridseffekt.! En typ av vapensystem som studeras inom projektet kallas for “patrullrobo-

99

tar”.

Termen patrullrobot” ar en benamning pa en obemannad luftfarkost med integrerad verkansdel.?
Patrullrobotar kan flygas fjarrstyrt inom ett omrade under en viss tid, antingen for att lokalisera och
bekampa ett av operatoren valt mal eller for att bedriva spaning och darefter atervanda till operatoren.®

En patrullrobot tillsammans med dess ledningssystem och operatér bendmns i detta memo “patrullro-
botsystem”.

Med orden “automatiserad” och autonom” avses i detta memo en egenskap som gor att en funktion
eller ett system kan fungera utan paverkan av en operator.* Begreppet “artificiell intelligens” anvands
som ett samlingsbegrepp for den teknik som innebér att allt fler och alltmer komplicerade problem
kan l6sas automatiskt med datorer.

! Farid, R. m.fl., Litteraturstudie om patrullrobotar, FOI-D--1036--SE, mars 2021, s. 6.
2 Rantakokko, J. m.fl., Teknikoversikt autonoma och obemannade system — Del 4: Luftstriden, FOI-R--5167--SE, januari 2022, s. 30.
3 Farid, R. m.fl,, Litteraturstudie om patrullrobotar, FOI-D--1036--SE, mars 2021, s. 6.

4 Rantakokko, J. m.fl., Gemensamma teknikbehov inom obemannade och autonoma system — Slutrapport, FOI-R--5096--SE, decem-
ber 2020, s. 16.

® Ibid., s. 27.
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2 Syfte och mal

Anvandande av patrullrobotsystem aktualiserar ett stort antal rattsregler av bade nationell och folk-
rattslig karaktar. Exakt vilka rattsregler som aktualiseras beror pa den situation i vilket systemen an-
vands.

Regler for anvandande av patrullrobotsystem i vapnad konflikt aterfinns bland annat i det folkréattsliga
regelsystem som brukar kallas krigets lagar, ndrmare bestamt i den del av krigets lagar som bendmns
den internationella humanitéra ratten. De regler som sarskilt aktualiseras vid anvédndande av patrull-
robotar framgar bland annat i det forsta tillaggsprotokollet till 1949 ars Genévekonventioner (nedan
kallat TP 1).6

Sverige ratificerade TP 1 1979 och &r saledes folkréttsligt skyldigt att tillampa de regler som finns i
denna traktat nar Sverige dr part i en vapnad konflikt.” De regler som berdrs nedan anses dessutom
vara bindande for Sverige aven pa sedvanerattslig grund.® Ocksa regler i andra folkrattsliga kéllor
(framfor allt 1949 ars Genevekonventioner) kan ge stod for liknande folkrattsliga skyldigheter utan att
de for den skull refereras nedan.

Eftersom den internationella humanitéra réttens regler styr anvéndandet av patrullrobotsystem i vép-
nad konflikt behover dessa regler beaktas redan i utvecklings- eller anskaffningsfasen av sadana sy-
stem. Malet med detta memo ar darfor att kortfattat redogéra for de grundlaggande folkréttsliga reg-
lerna tillampliga i vapnad konflikt och deras betydelse for anvandandet av patrullrobotsystem.®

® Protocol additional to the Geneva Conventions of 12 August 1949, and relating to the protection of victims of international armed
conflicts (Protocol 1), UNTS vol. 1125, I-17512.

" Tillaggsprotokoll I till Genévekonventionerna den 12 augusti 1949 rérande skydd for offren i internationella vapnade konflikter (SO
1953:14-17) Genéve den 8 juni 1977, Sveriges 6verenskommelse med frimmande makter (SO) 1979:22.

8 Se t. ex. Folkratt i vapnad konflikt — svensk tolkning och tillampning, SOU 2010:72, s. 105.

® Detta memo bygger delvis pa Winther, P. och Appelgren, J., Rysslands invasion av Ukraina — sa reglerar krigets lagar den vépnade
striden, FOI Memo 7823, mars 2022.
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3 Grundlaggande regler for vapnad strid

Vépnad strid regleras i en mangd detaljerade regler i den internationella humanitéra ratten. Reglerna
har sin huvudsakliga grund i tre 6vergripande rattsprinciper: distinktionsprincipen, proportionalitets-
principen och forsiktighetsprincipen. Nedan redogors kortfattat for vad dessa grundlaggande principer
innebar vid malbekampning med partrullrobot.

3.1 Distinktionsprincipen

Patrullrobotsystem ska ha formagan att bekampa mal med hjalp av en verkansdel.° Malbekampning
definieras i den humanitira ritten som valdshandlingar mot motstdndaren och bendmns ”anfall”, TP I
art. 49 st. 1. Huvudregeln i den humanitéra ratten ar enligt den sa kallade distinktionsprincipen att
anfall bara far riktas mot militdra mal, TP I art. 52 st. 2. ”Militiira mal” beskrivs i samma artikel, nagot
forenklat, som sadan egendom som pa grund av art, lage, andamal eller anvandning effektivt bidrar
till genomfdrandet av motstandarens militara operationer. Motstandarens fordon, utrustning eller an-
laggningar utgor darfor som huvudregel militara mal och far darmed — som huvudregel — utsattas for
anfall. Annan egendom &n sadan som tillhér motstandaren far ocksa utsatts for anfall under forutsatt-
ning att de uppfyller kriterierna for militara mal. Saledes medger den internationella humanitara ratten
till exempel anfall av en idrottshall eller en privatédgd lagerlokal, under férutsattning att de uppfyller
kriterierna for militara mal.

Egendom som inte uppfyller kriterierna for militara mal ar i rattens mening civil egendom och far inte
utsattas for direkt anfall, TP | art. 52 st. 1. Typexempel pa civil egendom ar skolor, sjukhus eller
bostadshus, savida inte kriterierna for militara mal ar uppfyllda.

Viss civil egendom atnjuter ett sarskilt humanitarrattsligt skydd. Detta galler framfor allt civila sjuk-
vardsenheter, TP I art. 13, viss kulturell egendom, TP | art. 53, egendom som &r nddvandig for civil-
befolkningens overlevnad, TP | art. 54, egendom som innehéller si kallade farliga krafter” (bl.a.
dammar och kérnkraftverk), TP | art. 56, samt byggnader och materiel som anvands for civilférsvars-
andamal, TP I art. 62 st. 3. Det sarskilda skyddet varierar beroende pa vilken typ av egendom det &r
fraga om. Civil egendom med sérskilt skydd har ofta nagon typ av utmarkande kannetecken (t.ex. bla
triangel pa orange bakgrund for civilforsvar, TP | art. 66 st. 4) for att underlatta optisk identifiering.
Det sarskilda skyddet bestar i att det endast under vissa forutsattningar upphor om egendomen anvands
pa ett satt som bidrar till motstandarens militara formaga. Om exempelvis motstandaren grupperar
luftvarn pa ett sjukhustak sa mister sjukhuset sitt skydd forst efter att motstandaren varnats och inte
hérsammat denna varning, TP | art. 13 st. 1.

Den som beslutar om ett anfall ar skyldig att gora allt som ar praktiskt mojligt for att avgéra om en
egendom utgor ett militart mal eller ej samt om civil egendom atnjuter sarskilt folkrattsligt skydd, art.
57 st. 2 (a)(i). Den som opererar patrullrobotsystemet maste darfor ha mojlighet att bedéma vilken
egendom som utgdr militara mal och vilken som utgor civil egendom, inklusive sarskilt skyddad civil
egendom. Detta kan exempelvis ske genom att med systemets egna sensorer faststélla vad som ar
militara mal med utgangspunkt i fordonstyp, rérelsemonster, elektromagnetisk signatur eller liknande
information. Aven annan information kan ligga till grund for denna bedémning, t.ex. underrattelsein-
formation fran andra enheter eller kartinformation.

Vad avser personer sa utgor de medlemmar av motstandarens stridskrafter som ar kombattanter nor-
malt sett militdra mal. Personer som inte ar kombattanter betraktas, nagot forenklat, motsatsvis som
civila, TP l art. 50 st. 1. Civila far inte utsattas for anfall, TP | art. 51 st. 2. Om systemet ska anvéndas

10 Se vid fotnot 3.
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mot personer maste darfor den som opererar systemet ha majlighet att bedéma vilka personer som
utgor militara mal, och darmed far anfallas och vilka som ar civila, och saledes inte far anfallas.

Uppgiften att bedéma vilken egendom och vilka personer som utgér militara mal kompliceras av att
denna gransdragning inte alltid ar helt skarp. Saledes utgor exempelvis vissa av motstandarens enheter
inte militara mal, och far darfor inte anfallas. Sa ar fallet exempelvis — atminstone som huvudregel —
med motstandarens sjukvardsenheter, TP | art. 12. Den som opererar systemet maste darfér ha moj-
lighet att identifiera olika typer av motstandarenheter for att avgéra om enheten i fraga ar ett militart
mal eller en folkrattsligt skyddad motstandarenhet. Identifiering av militara sjukvardsenheter under-
lattas av att parterna i vapnad konflikt &r skyldiga att utméarka dem med kannetecknet for sjukvard i
krig (t.ex. roda korsets emblem pa vit botten), TP | art. 18 st. 4.

Under vissa forutsattningar kan motstandarens egendom eller personal éndra folkrattslig status fran att
vara militara mal till att bli folkréattsligt skyddade mot anfall. Motsatsvis kan under vissa omstandig-
heter egendom eller personal som i grunden har ett folkrattsligt skydd mot anfall &nda komma att
utgora militara mal. Exempel pa den forsta situationen & om kombattanter blir forsatta ur stridbart
skick genom skada eller genom att de deklarerar att de ger upp striden. De ar da skyddade fran anfall
under forutsattning att de avstar fran fientlig handling och inte forsoker att fly, TP I art. 41. Exempel
pa den andra situationen &r att det folkrattsliga skyddet for civila sjukvardsenheter som nyss namndes
under vissa forutsattningar upphor om dessa enheter anvénds for handlingar som ar skadliga for mot-
standaren, GK | art. 13 st. 1. Den som opererar systemet maste darfor ha méjlighet att bedoma vilken
folkrattslig status motstandarens egendom och personal har vid tidpunkten for det aktuella anfallet.
Enligt samma logik far civila utsattas for direkt anfall under den tid da de direkt deltar i fientligheterna,
TP I art. 51 st. 3. Exempelvis har Internationella rédakorskommittén ansett att en civilperson som kor
en ammunitionstransport till en aktiv eldstéllning &r direkt deltagande i fientligheterna, liksom civila
som frivilligt agerar som manskliga skoldar for att genom sin fysiska narvaro hindra en part fran att
anfalla militara mal.!* For att kunna rikta anfall mot civila som direkt deltar i fientligheterna kravs
darfor att den som opererar ett patrullrobotsystem kan sarskilja dessa fran évriga civila.

3.2 Proportionalitets- och forsiktighetsprinciperna

Enligt proportionalitetsprincipen ar det under vissa omsténdigheter forbjudet att genomféra ett anfall
aven om det riktas mot ett militart mal. Ett sadant forbud foreligger om anfallet av det militara malet
kan forvantas orsaka oavsiktliga forluster pa civil egendom eller civila som kan anses som dverdrivna
jamfoért med den militéra fordel som anfallet kan foérvantas medféra, TP | art. 51 st. 5 (b). Den som
planerar eller beslutar om ett anfall maste vidare vidta alla praktiskt méjliga forsiktighetsatgarder for
att undvika eller minska oavsiktliga civila forluster och skador, TP | art. 57 st. 2 (a)(ii). Den senare
regeln ar ett uttryck for den s.k. forsiktighetsprincipen. Den som beslutar om anfall med patrullrobot
maste darfor ha mojlighet att bedéma saval den forvantade militara fordelen med anfallet som den risk
for skador pa civila och civil egendom som anfallet kan antas medfora. Saledes kan det vara tillatet att
anvanda ett system med relativt hdg precision i sin verkan i en situation dar mindre precisa system ar
forbjudna, t.ex. vid strid i bebyggelse. For att kunna anvandas effektivt bor systemet darfor utformas
sa att dess vapeninsatser kan riktas mot militara mal utan att orsaka éverflodig oavsiktlig skada pa
civila eller civil egendom som inte utgor militara mal. Det &r ocksa viktigt att den som opererar syste-
met har mojlighet att avgora i vilka fall anfall far och inte far genomféras for att kunna anvanda sy-
stemet pa ett effektivt satt utan att bryta mot den humanitara ratten.

1 Melzer, N., Interpretive Guidance on the Notion of Direct Participation in Hostilities under International Humanitarian Law, In-
ternational Committee of the Red Cross, https://www.icrc.org/en/publication/0990-interpretive-guidance-notion-direct-participa-
tion-hostilities-under-international (senast besokt 2022-05-23), s. 56.



https://www.icrc.org/en/publication/0990-interpretive-guidance-notion-direct-participation-hostilities-under-international
https://www.icrc.org/en/publication/0990-interpretive-guidance-notion-direct-participation-hostilities-under-international
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De réttsliga krav som redovisats ovan kan omhandertas pa olika satt. Det handlar i stort om att den
som fattar beslut om anfall maste ha tillracklig information om situationen pa stridsfaltet och tillracklig
kunskap om géllande réttsliga regler. Det kan ske genom att operatdren, mot bakgrund av sin kunskap
om den humanitéra ratten, med hjélp av systemets sensorer och annan tillgénglig information bedémer
huruvida anfall far genomforas eller e;.
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4 Sarskilda rattsliga krav med anledning av
automatisering, autonomi eller artificiell in-
telligens

Det finns idag inga bindande folkréttsliga regler som sarskilt syftar till att reglera vapensystem med
automatiserade eller autonoma funktioner eller med funktioner som styrs av artificiell intelligens. Dér-
emot rader det relativt stor enighet om att de generella regler som beskrivits ovan i detta kapitel, och
i den 6vriga humanitéra ratten, ar tillampliga dven pa vapensystem med sadana funktioner.*? En hogre
grad av autonomi i patrullrobotsystem innebér saledes att det vid utveckling av ett sddant system maste
sékerstallas att systemen — oavsett grad av autonomi — kan anvandas i enlighet med géallande humani-
tarrattsliga regler.

Det ar idag inte tydligt om det finns ett rattsligt krav pa att det maste vara en manniska som fattar
beslut om anfall med ett vapensystem. Det ar emellertid inte uteslutet, givet utvecklingen i internat-
ionella fora, att ett sadant krav kommer att finnas i framtiden. Det torde emellertid vara klart att oavsett
om det ar en manniska som fattar beslut om anfall eller e] sa ligger det rattsliga ansvaret om anfallet
skulle genomforas i strid med géllande regler fortfarande pa anvandaren av systemet.

12 Se t.ex. den férsta av de elva vagledande principer som en multinationell expertgrupp om autonoma vapensystem har tagit fram i
FN:s regi, https://www.un.org/disarmament/the-convention-on-certain-conventional-weapons/background-on-laws-in-the-ccw/
(senast besokt 2022-05-23). Jfr. Internationella domstolens radgivande yttrande angdende hot om eller bruk av karnvapen,
https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-EN.pdf (senast besokt 2022-05-23) st. 74-87, sér-
skilt st. 86.

13 Se t.ex. den multinationella expertgruppens vagledande principer i fotnot 11 ovan, regel 3.


https://www.un.org/disarmament/the-convention-on-certain-conventional-weapons/background-on-laws-in-the-ccw/
https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-EN.pdf
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5 Slutsatser

Anvindande av patrullrobotsystem omgéardas av en stor mangd regler av bade nationell och folkréttslig
karaktar. | detta memo har nagra centrala regler i den internationella humanitéra ratten berorts. Memot
tar emellertid inte upp alla aspekter av dessa regler och har dessutom helt uteldmnat andra regler som
ocksa kan vara av betydelse for en part i en vapnad konflikt vid anvandning av patrullrobotsystem.
Regler tillampliga i militara insatser som genomférs utanfor vapnad konflikt har 6ver huvud taget inte
berdrts. Memot far darfor inte uppfattas som en uttémmande beskrivning av de rattsregler som ar
tillampliga pa patrullrobotsystem.

Med detta sagt ar de grundlaggande regler som beskrivits ovan tillampliga pa patrullrobotsystem.
Detta géller oavsett grad av autonomi i sadana system. Den ovan gjorda beskrivningen visar att den
internationella humanitara ratten ar ett dynamiskt rattsomrade i vilket bedémningar av huruvida egen-
dom eller personer far utsattas for anfall eller inte beror pa en mangd olika faktorer. Dessa faktorer
inkluderar personernas eller egendomens folkrattsliga status, hur de agerar eller anvands samt var de
befinner sig i forhallande till civila och civil egendom. Dessa bedomningar kompliceras av att de inte
nodvandigtvis galler en gang for alla, utan kan forandras Gver tid beroende pa atgarder som vidtas av
egna styrkor, av motstandaren eller av civilbefolkningen.

For att sakerstalla ett effektivt anvandande av patrullrobotar bade i och utanfor vapnad konflikt ar det
viktigt att redan pa utvecklingsstadiet bedriva en ingdende rattsvetenskaplig forskning. Denna bor ske
i nara samverkan med annan forskning pa och utveckling av dessa system. Detta galler sarskilt nar
graden av automatisering eller autonomi i systemen okar. Forskningen paverkas av att det for narva-
rande rader delade meningar mellan stater om exakt hur den internationella humanitara rattens regler
ska tolkas och tillampas pa system med en hog grad av autonomi, och huruvida en utveckling av rétten
pa detta omrade ar 6nskvard eller ej. Det ar darfor viktigt att ocksa nara folja den rattsutveckling som
diskuteras pa omradet.



